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1. Introducao

A IGMTSSS valoriza a privacidade e a prote¢do de dados pessoais, dispondo de praticas e
instrumentos no dominio da seguranca e da protecdo de dados pessoais, respeitando os
principios aplicaveis a protecdo de dados, bem como assegura o cumprimento do disposto
no Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados - Regulamento Geral sobre a Prote¢do de Dados
(RGPD) - e na Lei n.2 58/2019, de 8 de agosto, que assegura a execu¢do na ordem juridica

portuguesa do RGPD.

A IGMTSSS aplica medidas de seguranga, técnicas e organizativas, adequadas para garantir
que o tratamento dos dados pessoais € licito, leal, transparente e limitado as finalidades
autorizadas e assegurando um nivel de seguranca dos dados pessoais adequado ao risco,

em cumprimento do RGPD.

Neste sentido, este manual de procedimentos e respetivos anexos definem os principios
gerais e as regras a serem aplicadas pela IGMTSSS como responsavel pelo Tratamento aos

Dados Pessoais por si recolhidos.

2. O Regulamento Geral sobre a Protecdo de Dados

O novo RGPD define as regras para o tratamento de dados pessoais e é de aplicagdo
obrigatoria por parte de todas as organizagdes, publicas ou privadas, em todo o espago da
UE. Aplica-se tanto ao tratamento automatizado como ao tratamento manual dos dados
pessoais, independentemente do modo como os dados pessoais sdo conservados, num

sistema informatico, através de videovigilancia ou em papel.

3. Conceito de dados pessoais

Entende-se por «Dados pessoais» a informagdo relativa a uma pessoa singular identificada
ou identificavel (titular dos dados); é considerada identificavel uma pessoa singular que
possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um numero de identificacdo, dados de
localizagdo, identificadores por via eletronica ou a um ou mais elementos especificos da
identidade fisica, fisiologica, genética, mental, econdmica, cultural ou social dessa pessoa

singular.
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4. Tratamento de dados pessoais

A IGMTSSS trata os dados pessoais em conformidade com os principios estabelecidos no

n.21do artigo 5.2 do RGPD. Assim, os dados pessoais sdo:
a) Objeto de um tratamento licito, leal e transparente em relagdo ao titular dos dados;

b) Recolhidos para finalidades determinadas, explicitas e legitimas e ndo podendo ser

tratados posteriormente de uma forma incompativel com essas finalidades;

c¢) Adequados, pertinentes e limitados ao que ¢é necessdrio relativamente as

finalidades para as quais sdo tratados;

d) Exatos e atualizados sempre que necessario. Devem ser adotadas todas as medidas
adequadas para que os dados inexatos, tendo em conta as finalidades para que sdo

tratados, sejam apagados ou retificados sem demora;

e) Conservados de uma forma que permita a identificacdo dos titulares dos dados

apenas durante o periodo necessdrio para as finalidades para as quais sdo tratados;

f) Tratados de uma forma que garanta a sua seguranca, incluindo a prote¢do contra
o seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou

danificacdo acidental, adotando as medidas técnicas ou organizativas adequadas.

5. Finalidades de tratamento dos dados pessoais

A IGMTSSS trata os dados pessoais com as seguintes finalidades:

a) Processos associados ao cumprimento da missdo: realizacdo de auditorias,
inspecdes, averiguagdes, inquéritos, sindicancias, peritagens, andlise de denuncias
e processos disciplinares;

b) Recursos humanos: recrutamento e selecdo, gestdo de recursos humanos
(assiduidade, gestdo de horérios, etc.), processamento salarial e avaliacio do

desempenho;

c) Seguranca fisica: controlo biométrico de acessos, videovigilincia do acesso as

instalagoes;
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d) Aprovisionamento: rece¢do e tratamento de propostas apresentadas em
procedimentos aquisitivos e execu¢do de contratos estabelecidos com

fornecedores;

e) Recursos financeiros: gestdo de faturagdo/cobrancas e autorizagdes de despesas e

pagamentos.

6. Encarregado da Protecdo de Dados

A IGMTSSS tem um Encarregado da Prote¢do de Dados (EPD) que:
a) Controla a conformidade do tratamento de dados com as normas aplicéaveis;

b) Presta informac¢do e aconselhamento, quando tal lhe for solicitado, sobre as suas

obrigag¢des e questoes relativas ao tratamento e a protecdo de dados pessoais;

c) Eum ponto de contacto com o titular de dados pessoais para esclarecimento sobre
os seus dados na IGMTSSS;

d) E o ponto de contacto para a autoridade de controlo (Comissio Nacional de
Prote¢do de Dados - CNPD) sobre questdes relacionadas com o tratamento,

cooperando com esta entidade.

O Encarregado da Protecdo de Dados da IGMTSSS pode ser contactado através do e-mail
IGMTSSS-EPD@seg-social.pt.

7. Direitos dos titulares dos dados

A IGMTSSS trata dos Dados Pessoais de forma licita, nos termos do n.° 1 do artigo 6.2 do
RGPD.

Aos Titulares dos Dados ¢é facultado o direito de apresentar queixa a Autoridade de
Controlo competente em caso de violacdo das regras aplicaveis em relacdo a protegdo de

Dados Pessoais.

Nos termos dos artigos 33.2 e 34.2 do RGPD, na ocorréncia de violagdo de Dados Pessoais,
o Encarregado de Protecdo de Dados da IGMTSSS, notifica-la-a4 & CNPD e ao titular dos

dados quando se justifique.
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Anexo 1

Tratamento de dados pessoais no ambito da atividade inspetiva

e O tratamento pela IGMTSSS, para fins de controlo e auditoria, de dados pessoais
recolhidos pelas institui¢des ou servigos auditados, ndo carece de consentimento
expresso dos titulares dos dados, por este tratamento posterior ser compativel, a
luz do RGPD, com as finalidades para as quais os dados foram inicialmente
recolhidos e por ser necessario ao exercicio de fun¢des de interesse publico que

decorrem das atribui¢es cometidas a IGMTSSS;

e A apresentagdo de exposi¢cdo ou denuncia, através do formulario existente no site
da IGMTSSS, que pode incluir a referéncia a dados pessoais, so é possivel mediante
autorizac¢do expressa do exponente para que, quando se justifique, esta possa ser

encaminhada para a entidade competente para a sua apreciagdo.

e As exposigdes ou denuncias recebidas por outras vias (carta ou correio eletrénico)
que ndo devam ser apreciadas pela IGMTSSS, por ndo ser a entidade competente
ou por ndo ser a entidade mais adequada para o seu tratamento, sdo encaminhadas,
em cumprimento das normas previstas no CPA, para as entidades competentes, no

ambito do exercicio das respetivas fungdes de interesse ptiblico;

e No corpo dos relatérios produzidos pela IGMTSSS ndo devem constar dados
pessoais sujeitos a protecdo, pelo que, quando se mostra pertinente a sua
utilizacdo, sdo usadas chaves de encriptagdo por forma a evitar uma referéncia

expressa.

e Nos casos acima indicados, os dados pessoais sdo apresentados num anexo

especifico, associados ao cddigo que consta do corpo do relatério;

e A IGMTSSS permite a terceiros o acesso, quando solicitado, aos seus relatorios e
outros documentos administrativos que estejam na sua posse, conforme previsto
no n.° 1 do artigo 5.2 da Lei n.2 26/2016, de 22/08, com as exceg¢bes previstas no

ponto seguinte;

e A IGMTSSS s6 permite a terceiros o acesso a documentos em sua posse que
contenham dados pessoais nas situagdes previstas nas alineas a) e b) do n.2 5 do
artigo 6.2 da Lei n.2 26/2016, de 22/08, ou seja, quando o requerente estiver munido
de autorizagdo escrita do titular dos dados que seja explicita e especifica quanto a

sua finalidade e quanto ao tipo de dados a que quer aceder, ou se este demonstrar

4
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fundamentadamente ser titular de um interesse direto, pessoal, legitimo e
constitucionalmente protegido suficientemente relevante, que justifique o acesso

a informacao.
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Anexo 2

Medidas de protecao de dados pessoais a adotar pelos trabalhadores

e As passwords automadticas devem ser alteradas pelo trabalhador para que sejam sé
do seu conhecimento. Devem ser tio complexas quanto possivel e alteradas com

frequéncia, mesmo nos sistemas que nio obriguem a fazé-lo;

e Aspasswords sdo pessoais e intransmissiveis, ndo devem ser partilhadas ou escritas

em locais acessiveis a todos;

e Nao devem ser utilizadas as mesmas passwords para os sistemas da organizagdo e

sistemas pessoais;
e O trabalhador deve bloquear o computador sempre que se ausentar da sala;

e Asaplicagoes e plataformas com dados pessoais ndo devem ser deixadas abertas no

ecrd, caso ndo estejam a ser utilizadas;

e Os dispositivos de armazenamento de dados (PEN, disco externo) ndo devem ser

deixados no computador ou em local acessivel, caso ndo estejam a ser utilizados;

e Os documentos com dados pessoais ndo devem ser deixados junto da impressora
e ndo devem ser rasgados, deve optar-se por triturar esses documentos numa

destruidora de papel;

e O trabalhador ndo deve deixar documentos com dados pessoais acessiveis na sua
secretdria. Estes devem ser guardados dentro de pastas/dossiers ou em armarios

fechados, evitando-se a sua acessibilidade por terceiros;

e C(Caso o trabalhador perca o seu computador ou documentos de trabalho que
contenham dados pessoais, ou suspeite que um terceiro lhes tenha acedido, deve

de imediato comunica-lo ao Encarregado de Protecdo de Dados.
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Anexo 3

Medidas de protecao de dados pessoais na darea de recursos humanos

e O acesso ao processo individual de cada trabalhador sé é facultado ao proprio;

e Os processos individuais dos trabalhadores sdo guardados em armarios fechados

com chave, cujo acesso é restrito;

e A correspondéncia recebida pela IGMTSSS é tratada por funciondrio especifico,
sendo posteriormente distribuida e/ou arquivada em papel em armario proprio e

em suporte digital numa pasta de acesso restrito;

e AIGMTSSS privilegia o envio de correspondéncia que contenha dados pessoais por

correio registado com aviso de recegdo.
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